[image: image1.png]




資料外洩案例
                                99.07.12
一、前言
　　    由於電腦及網際網路的迅速發展，已澈底改變一般企業及民眾之生活習慣，舉凡公務資料的存取以至於私人帳戶的轉調，皆可透過網路系統加以完成。然而，電腦及網路的使用安全嗎？我的個人資料是否已受到安全的防護呢？以下將針對去年發生的三個資通安全實務案例，解析其涉及之安全防護與法律觀點，以期建立應有的法治觀念，提高資訊安全使用的風險意識。
二、案例（一）分享軟體出包？防外洩，警局要警刪除家中資料
　      【資料來源：自由時報2008/9/28】

　　    由於以往曾經傳出縣市警察局公文、筆錄等資料，因員警電腦內安 裝了 「P2P」分享軟體導致外洩情事。警政署最近特別清查發現，網路上目前還是找得到包括調查筆錄在內的警察機關公文資料，經查其中北部某警局有七十餘筆公文資料外洩到網路上。經過分析，資料外洩除了因感染電腦病毒、木馬程式以外，最可能的原因是員警將辦公室公文資料帶回家裡電腦作業，不慎經由家裡裝有BT、FOXY等網路分享軟體的電腦外洩。

　　   因此，該警局發出通告到轄下的各警分局、刑警大隊等各單位，要求所 有員警將家中電腦內的公文資料全數刪除，如果因作業需要，務必將備份燒錄到光碟，不能把資料留存在電腦硬碟裡，以防止資料透過網路外洩。部分基層員警私下透露，因為業務公文量大，才會把公文資料帶回家處理，在家裡電腦上處理公文時，會把分享軟體關閉，作業中會隱去重要名稱、文號等資料，再燒錄成光碟後刪除，免去不必要的困擾。

    個案分析：
    P2P（Peer-To-Peer）分享軟體，是一種可以讓使用者直接連結到他人的電腦搜尋資料的軟體，目前在網際網路上相當廣泛地被使用，常見被用來作為音樂、影片等檔案之分享。這種軟體安裝後，會先在電腦裡建立一個分享資料夾，放在分享資料夾的檔案，即開放讓安裝相同分享軟體的其他網路使用者，經由分享軟體的搜尋功能，透過網際網路將裡面的檔案下載到自己的電腦。

　　   由於P2P分享軟體的功能強大、使用方便，使用的人數越來越多，因此 造成的機密資料外洩情事，也屢見不鮮。如果電腦內有機密資料，為了避免外洩造成困擾，最好的方式當然是不要安裝P2P分享軟體；而即使已經安裝，也要避免將機密資料儲存在分享資料夾，以免流出。

　　    為了規範電腦處理個人資料，以避免人格權受侵害，並促進個人資料之合理利用，我國訂有「電腦處理個人資料保護法」作為規範。以本案為例，警察機關屬於「電腦處理個人資料保護法」所規範之公務機關，而應依該法第二章「公務機關之資料處理」相關規定（第7條至第17條）辦理，其中「電腦處理個人資料保護法」第17條即有公務機關應妥善保管個人資料之規定。

　　    以本案為例，如警察機關沒有妥善保管個人資料，而透過P2P分享軟體外洩者，即違反「電腦處理個人資料保護法」第17條規定，對於受損之民眾應賠償其損失。
三、案例（二）冒稱反詐專員 趁機套個資
   【資料來源：聯合報2008/12/25】

　　    臺東市有民眾接獲自稱刑事局165詐騙專線的宣導員，企圖誘騙民眾說出自己的個人資料；有人如實說出，有人懷疑求證，警方證實是詐騙新招，籲請民眾留意，以免受騙。

　　    警方表示，臺東市有一名黃姓民眾報案，指稱他接獲自稱刑事局警官「張志宏」的電話，佯稱要宣導新式詐騙手法。對方先向他宣導一些普遍的詐騙手法，然後開始套問他的個人資料，聲稱「我們需要有業務資料，證明我確實做過宣導」。黃姓民眾覺得很奇怪，「怎麼可能找得到我，卻不知道我的姓名電話？」所以向警方報案，警方表示這是詐騙電話，籲請民眾勿上當。
    個案分析：
    目前我國關於個人資料的保護，主要係規定在「電腦處理個人資料保護法」。其中對於非公務機關蒐集個人資料者，設有專章（第三章）加以規範，並且對於違反者有民、刑事責任之規定。「電腦處理個人資料保護法」第19條第1項規定，未經登記並發給執照者，不得從事個人資料之蒐集，違反者有同法第33條二年以下有期徒刑、拘役或科或併科新臺幣4萬元以下罰金之刑責。因此對於定期不法蒐集及電腦處理個人資料計達二十三萬餘筆的該案被告，判處有期徒刑4月。
四、案例（三）某市政府網站擺烏龍，民眾個資外洩
    【資料來源：華視2008/11/17】

　　    某市政府法規會，也就是主管消費者保護的機關網站，把民眾申請國賠的資料，全都開放提供檢索，不但個人身分資料全都查得到，連就醫紀錄也都被張貼在網站上。

　　    當市民想申請國賠，而進入某市政府法規會網站時，在全文檢索中隨意輸入查詢字眼，就會出現一筆筆民眾的案例資料，不只是文字陳述，就連車禍照片、當事人的就醫紀錄，全都一覽無疑，還有民眾的身分證就這樣被顯示在網站上。某市市議員質疑，主管消費者保護的法規會，竟然成了洩漏個人資料的兇手。法規會則表示是外包資訊廠商忘記把資料加密，才導致民眾的個資全都露，已經請廠商趕工補救。
    個案分析：
        最近常常發生個人資料外洩的新聞，除了有購物頻道的消費者因業者外洩個人資料，而遭到詐騙集團鎖定行騙外，政府機關處理民眾的個人資料，也有疏忽的時候。除了上面案例所提到的某市政府法規會，發生外洩民眾申請國賠的資料外，同時間也發生某縣政府網站，外洩原住民學生個人資料的情形。顯見目前對於個人資料的保護還不夠落實，所以連政府機關也發生洩漏民眾個人資料的情形。

　　    以本案而言，某市政府法規會即是受「電腦處理個人資料保護法」規範之公務機關，而依該法第17條規定，應負有防止個人資料被竊取、竄改、毀損、滅失或洩漏之義務。由於某市政府法規會之管理不當而洩漏民眾個人資料，應負起賠償民眾權益損失的責任；如果民眾名譽因此受損，依法更可請求回復名譽的適當處分(例如登報道歉)。

　　    「電腦處理個人資料保護法」自民國84年公布施行以來，已有十餘年了，雖然對於個人資料的保護發生了一定的功效，然而，從這個案例看來，公務機關對於民眾個人資料外洩的情形，特別是外包廠商的控管以及責任分擔，都有強化的空間。所謂徒法不足以自行，對於個人資料的保護，仍需要政府機關、民間企業及全體國人的支持。

    名詞解釋
1. P2P（Peer-To-Peer）：係一種在兩台以上之電腦間，彼此直接分享對方電腦資源的網路傳輸型態，有別於傳統之網路使用者一定要連結上某網站的伺服器才可以下載取得檔案之主從式架構作業模式，亦即每一個網路使用者可以兼具使用者端及伺服器之特性，使用者間之地位係對等而非主從關係。 

2. BT（Bittorrent）：是一種P2P軟體，使用多點對多點的下載方式；BT的優越性在於你下載別人檔案的同時，你同時也在上傳你已下載完成之部分檔案，所以當有越多人下載時，同時也有越多人上傳，因此下載速度越快。（本文源自清流月刊） 
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